Rady dla dzieci

Jak bezpiecznie Korzystac¢ z Internetu

®
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1. Nie ufaj osobom poznanym przez Internet

Pamietaj! Nigdy nie masz pewnosci, z kim
rozmawiasz i kto naprawde znajduje sie po
,drugiej stronie monitora”. Ktos moze podac, ze

ma 15 lat, a w rzeczywistosci bedzie miat lat so.

2. Unikaj spotkan z osobami poznanymi
przez Internet!

Jezeli juz musisz to zrobi¢ wybierz miejsce

publiczne (najlepiej jakas kawiarnie) i koniecznie

poinformuj o wyjsciu rodzicéw lub inng osobe

dorostg! W razie nieprzewidzianych sytuacji

opiekunowie bedg wiedzie¢, gdzie Cie szukac.

3. W sieci warto uzywac pseudonimu

Wymysl sobie taki, ktéry bedzie w jakims stopniu
okreslat Twoje zainteresowania, ale nie pozwoli
Cie zidentyfikowacé. Unikaj dodawania informacji
o swoim wieku (roku urodzenia). Jako zroédto
inspiracji moze Ci postuzy¢ imie ulubione;j

gwiazdy muzyki czy bohatera ksigzki.

4. Poruszajac sie po wirtualnym swiecie
zawsze badz ostrozny!

Nie zdradzaj nikomu swoich danych osobowych,
takich jak imie, nazwisko, adres zamieszkania
czy numer telefonu. Nie ujawniaj tez do jakiej

szkoty chodzisz, aniile masz lat.




5. Hasta s3 jak klucze do Twojego domu!
Nigdy nikomu ich nie podawaj

Uzywaj silnego hasta dostepu (powinno zawiera¢
duze i mate litery, cyfry i znaki specjalne np.!,@,#,
itd. oraz nie powinno by¢ krotsze niz 8 znakdw).
Staraj sie nie uzywac haset, zawierajgcych imiona
najlepszych przyjaciét czy zwierzat. Podpowiedzi
do hasta konfiguruj tak, zeby odpowiedz nie byta

jednoznaczna i prosta do odgadniecia.

6. Nie uzywaj tych samych haset do

wielu kont
Korzystanie z jednego hasta dostepu do wielu
kont (nawet na portalach spotecznosciowych)
powoduje, ze w razie wiamania do jednego
konta, zagrozone atakiem stajg sie wszystkie

pozostate.

7- Nie pozwalaj na zapamietywanie haset
przez przegladarke internetowa

Dzieki temu osoby, ktére moga korzystac
z Twojego komputera nie bedg mogty zalogowac
sie na Twoje konta, czyli méwigc wprost, nie

beda miaty mozliwosci podszycia sie pod Ciebie.
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8. Badz ostrozny z umieszczaniem zdjec
w Internecie

Zgodnie z zasadg, ze rzeczy raz umieszczone

w wirtualnym Swiecie pozostajg w nim

na zawsze.

9. Unikaj pisania wiadomosci pod

wplywem emocji
Zastanow sie dobrze, zanim wyslesz wiadomos¢
e-mail czy SMS. Kiedy klikniesz ,wyslij”, nie
bedziesz mogt tego cofnaé. Kazda wiadomosc
pozostawia swoj slad. Nawet jesli skasujesz j3
u siebie na komputerze nie oznacza to, ze znikneta

z cyberprzestrzeni.

10. Unikaj Geolokalizacji

Pozwala na $ledzenie Twojego potozenia przez
osoby, przed ktérymi chciatbys je ukryc.

W dodatku korzystanie z geolokalizacji to dla
ztodzieja idealna wiadomos¢, ze nikogo nie ma

w domu.

11. Zadbaj o ustawienia prywatnosci na
kontach portali spotecznosciowych

Korzystasz z takich serwiséw jak Facebook,

Instagram czy Twitter? Postaraj sie skonfigurowac

swoje konto tak, abys podawat jak najmnigj

informacji o sobie.

12. Nie uzywaj obrazliwych stow

W Internecie obowigzujg te same zasady co
w prawdziwym zyciu. Traktuj swoich rozméwcow

tak samo, jakbys chciat zeby i Ciebie traktowano.

13. Uzywaj dobrego programu antywirusowego

Dzieki temu osoby, ktére mogg korzystaé z Twojego
komputera nie beda mogty zalogowac sie na Twoje
konta, czyli méwigc wprost, nie bedg miaty

mozliwosci podszycia sie pod Ciebie.

14. W razie jakichkolwiek watpliwosci jak
postapi¢ w nowej dla Ciebie sytuacji, popros
o rade swoich rodzicéw lub innych dorostych,
ktérym ufasz.

Wiecej informacji znajdziesz na:
www.twojedzieckowsieci.pl
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